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Attenzione: tentativi di phishing che utilizzano il nome di
Unioncamere e di InfoCamere

   

Si informa l'utenza che è attualmente in corso una campagna di phishing veicolata tramite messaggi di posta
elettronica che utilizzano in modo illecito il nome e i loghi istituzionali di Unioncamere e InfoCamere. L'azione
fraudolenta è finalizzata alla sottrazione delle credenziali di accesso alla posta elettronica dei destinatari, con
particolare riferimento ai clienti di alcuni diffusi provider nazionali, attraverso il reindirizzamento verso pagine web
contraffatte che riproducono le schermate di accesso di tali servizi.

I messaggi in questione si presentano con l'oggetto relativo a un presunto documento elettronico della Camera di
Commercio e mostrano come mittente la dicitura di InfoCamere, sebbene l'indirizzo email reale appartenga a
domini del tutto estranei alle strutture camerali ufficiali. Il corpo del testo è strutturato per imitare la grafica della
piattaforma di firma DocuSign ed è personalizzato con i marchi istituzionali, invitando il destinatario a cliccare su un
apposito collegamento per prendere visione e firmare digitalmente alcuni documenti in revisione. Qualora l'utente
prema il link indicato, viene indirizzato su domini malevoli appositamente predisposti per registrare i dati di
autenticazione inseriti.

I competenti uffici informatici hanno già provveduto ad attivare le necessarie misure di difesa per inibire l'accesso ai
domini fraudolenti finora identificati sulla base delle segnalazioni ricevute. Si raccomanda pertanto la massima
prudenza, invitando gli utenti a ignorare tali comunicazioni, a non cliccare su alcun collegamento e a evitare
l'inserimento di proprie credenziali o dati riservati. Qualora si riceva un messaggio con le caratteristiche sopra
descritte, la procedura corretta prevede l'immediata eliminazione della mail, mentre per qualsiasi dubbio circa la
veridicità di una comunicazione camerale resta fermo l'invito a contattare i canali di assistenza ufficiali della
Camera di Commercio competente.

Ecco un esempio:
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